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KMU IT Risiko- und Sicherheitsuberprifung.

bw digitronik, seit 1994 in der Informationssicherheit tatig, gehort zu den Schweizer Pionieren
auf diesem Gebiet. Unser Ansatz fiir ganzheitliche Informationssicherheit basiert auf erprobten

und international anerkannten Standards wie BSI 100-1 bis 100-4 und I1SO 27001/2:

Informationssicherheit = Technologie + Mensch + Organisation.

Ihre Herausforderung: Jede IT-Umgebung birgt Risiken und hat Sicherheitsliicken.

Eine 100%ige Sicherheit gibt es in der IT nicht. Darum besteht immer ein Restrisiko, das man
kennen und mit entsprechenden Massnahmen im Auge behalten muss. Organisatorische Risi-
ken betreffen haufig interne Prozesse und Abldufe, die einfach optimiert werden kénnen. Das
Risiko Mensch kann durch gezielte Sensibilisierung und verstandliche Richtlinien minimiert wer-
den. Technische Risiken kénnen durch punktuelle Uberpriifungen der kritischen Systeme beho-
ben werden, indem man die Konfigurationen aktualisiert.

Die externen Bedrohungen nehmen stetig zu. Die Cyberkriminalitat ist gut organisiert und zielt
auf Markte, wo man rasch Geld verdienen kann. KMUs gehoren eindeutig zum Zielmarkt, weil sie
interessante Daten haben, aber weniger Geld in IT-Security investieren (konnen). Es ist folglich
einfacher, an vertrauliche Informationen heranzukommen.

In den meisten Fallen kénnen mit gezielten, periodischen IT Sicherheitsiiberpriifungen Risiken
identifiziert, Liicken gefunden und mit geeigneten Massnahmen behandelt werden.

Ihr Nutzen: Wir iiberpriifen Ihre IT-Umgebung und zeigen Gegenmassnahmen auf.

bw digitronik Gberpriift Ihre IT-Umgebung auf Basis bewahrter Sicherheitsstandards und mit
dem ganzheitlichen Blick auf die Informationssicherheit lhres Unternehmens. Im Rahmen eines
Interviews mit dem IT-Verantwortlichen werden die 10 bedeutendsten Elemente der Informati-
onssicherheit besprochen. In dieser Uberpriifung | werden die Bereiche Organisation der IT und
die Sensibilisierung/Schulung der Mitarbeitenden im Bezug auf IT erfasst. In der Uberpriifung Il
werden die wichtigsten technischen Elemente Ihrer IT-Umgebung gezielt untersucht und ausge-
wahlte, sicherheitsrelevante Konfigurationen von kritischen Systemen auditiert. Aus den rohen
Daten der Uberprifungen | und Il erstellen unsere Sicherheits-spezialisten einen kundenspezifi-
schen Expertenbericht. In einem Auswertungsgesprach mit dem IT-Verantwortlichen wird der
Bericht prasentiert und die vorgeschlagenen Massnahmen diskutiert. Sie erhalten wichtige De-
tails Uber potentielle Risiken und den aktuellen Sicher-heitszustand Ihrer IT-Umgebung mit ge-
zielten Optimierungsvorschlagen, damit Sie das Restrisiko gut im Auge behalten und lhre IT si-
cher betreiben kénnen.

Aufwidnde und Kosten fiir eine KMU IT Risiko- und Sicherheitsiiberpriifung

Vorbereitung Uberpriifung | Uberpriifung I Expertenbericht Auswertung
T-Dokumentation Organisation/Mensch Technik Risiken/Lucken Massnahmen

Kleine KMU bis 50 Rechner Aufwand 2.0 Tage CHF3‘950.- exkl. MwSt
Mittlere KMU von 50 bis 250 Rechner  Aufwand 2.5 Tage  CHF 4‘950.- exkl. MwSt
Grossere KMU bis 750 Rechner Aufwand 3.5 Tage CHF 6'950.- exkl. MwSt

Unsere Spezialisten stehen Ihnen gerne zur Verfiigung: 044 905 48 50



