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Fast 100 Jahre lang wurden Computer so programmiert,
dass sie bei der L6sung komplexer Probleme helfen. Wir
kdnnen jetzt Wetterbedingungen simulieren, Genomsequenzen
darstellen und Daten umgehend weltweit gemeinsam nutzen.
Aber Computer sind immer noch nicht in der Lage, fiir den
Menschen alltdgliche Dinge zu bewéltigen — ein Bild
erkennen, ein Buch lesen oder ein Gedicht interpretieren.
Herkdmmliche Systeme kdnnen das nicht leisten.

Dasselbe gilt fur die Sicherheit. Jahrzehntelang wurden
Computer so programmiert, dass sie Viren, Malware und

das Ausnutzen von Sicherheitsliicken erkennen. Sie werden
kontinuierlich optimiert, damit sie praziser arbeiten. Das reicht
aber nicht aus. Hacker verandern sténdig ihre Vorgehensweise
bei Angriffen und finden kreative Moglichkeiten, um Schutz-
maBnahmen zu Uberwinden. Unternehmen missen in der
Lage sein, selbst kleinste Verdnderungen bei Aktivitaten zu
erkennen und mit so viel Kontextinformationen wie méglich
zu analysieren, um neue Sicherheitsbedrohungen
unterscheiden und beseitigen zu kénnen.

Bis jetzt

Die Voraussetzung fur das Erkennen von Angriffen und
ungewohnlichen Verhaltensweisen, bevor diese Schaden
anrichten konnen, sind eine dauerhafte Uberwachung und
die optimale Nutzung von Daten. Weltweit werden allerdings
téaglich Uber 2,5 Quintillionen Bytes an Daten generiert. Bei
80 Prozent davon handelt es sich um unstrukturierte Daten.
Das heiBt, sie werden in natirlicher Sprache ausgedriickt
(gesprochen, geschrieben oder visuell), die ein Mensch im
Gegensatz zu herkdmmlichen Sicherheitssystemen problemlos
verstehen kann. T&glich werden Tausende von Beitrédgen

in Sicherheitsblogs mit detaillierten Informationen tber
Sicherheitsbedrohungen veroffentlicht. Sicherheitsanalysten
kdénnen aber unmdéglich mit allen darin enthaltenen
Zusammenhédngen vertraut sein und herkémmliche
Sicherheitsfunktionen kdnnen diese Erkenntnisse nicht wie
ein Analyst analysieren und anwenden.

Aus diesem Grund werden zur Lésung der dringendsten
Sicherheitsprobleme weiterhin Personen benétigt, die
fundierte Entscheidungen darlber treffen, welche Punkte
bearbeitet werden sollen und wobei es sich um einen
falschen Alarm handelt. Die besten Sicherheitsexperten
erweitern ihr Wissen téglich durch Erfahrungswerte, Gesprache
mit Kollegen, die Teilnahme an Konferenzen und indem sie
sich Uber Forschungsergebnisse auf dem Laufenden halten.

Bei IBM® Security entwickeln wir eine neue Generation

von Systemen, die in der Lage sein sollen, sich standig
weiterentwickelnde Sicherheitsbedrohungen zu verstehen,
Schliisse daraus zu ziehen und dazu zu lernen. Wir integrieren
inzwischen Sicherheitsinstinkte und Fachwissen in neue
SicherheitsmaBnahmen, bei denen Forschungsberichte,
Web-Text, Daten Uber Sicherheitsbedrohungen und andere
sicherheitsrelevante strukturierte und unstrukturierte Daten
analysiert werden, d. h. die alltdglichen Aufgaben von Sicher-
heitsexperten — allerdings in einem bisher nicht erreichten
Umfang. Das ist der zentrale Aspekt der kognitiven Sicherheit.

Dies fuihrt dazu, dass Analysten auf kognitive Systeme
zurtickgreifen, um ihr Wissen Uber eine Sicherheitsbedrohung
auszuweiten und sogar zu automatisieren. Analysten
erhalten dadurch mehr Informationen lber die neuesten
Angriffe und werden spurbar entlastet, sodass sie sich auf
andere drangende Probleme konzentrieren kénnen.

Bei kognitiven Systemen handelt es sich um selbstlernende
Systeme, die Funktionen fir Data-Mining, maschinelles
Lernen, die Verarbeitung natirlicher Sprache und Interaktionen
zwischen Mensch und Computer nutzen, um das menschliche
Gehirn nachzuahmen.
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Die Sicherheitstechnologie wurde seit den ersten Netzwerken und Hackern,
die bald darauf folgten, weiterentwickelt, um Angriffe abzuwehren. Bislang
gab es im Zusammenhang mit der Cybersicherheit zwei verschiedene
Zeitalter: Perimeterkontrollen und Security Intelligence. Sie dienen als
Grundlage auf dem Weg in das dritte Zeitalter, die kognitive Sicherheit.
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Zu Beginn wurden statische SicherheitsmaBnahmen
angewendet, um den Datenfluss zu schitzen oder zu
begrenzen, z. B. durch Firewalls, Antivirus-Software

und Web-Gateways. Nach der Weiterentwicklung der
Informationssicherheit im Unternehmen galt es zundchst,
gesetzliche Bestimmungen einzuhalten. Das Ziel war es, den
Zugriff auf vertrauliche Informationen mithilfe von Kennw®értern
und einer Reihe von Strategien zur Zugriffssteuerung zu
verhindern und einzuschranken. Das Bestehen eines Audits
galt bereits als Erfolg. Die PerimetermaBnahmen werden
zwar weiterhin verwendet, reichen aber firr die System-
umgebungen von heute nicht mehr aus.

Im Lauf der Zeit wurden fortschrittliche Uberwachungs-
systeme entwickelt, die riesige Datenmengen sammeln und
durchsuchen kénnen, um Sicherheitsllicken zu entdecken
und potenzielle Angriffe zu priorisieren. Aufgrund dieses
Wandels hat sich das Hauptaugenmerk auf Echtzeit-
informationen zur Erkennung verdachtiger Aktivitaten
gerichtet. Security Intelligence ist heutzutage die Sammlung,
Normalisierung und Analyse von strukturierten Daten in
Echtzeit, die von Benutzern, Anwendungen und Infrastrukturen
generiert werden.

Security Intelligence-Ldsungen verwenden Analysen,

um Abweichungen von regelmé&Bigen Mustern zu erkennen,
Veranderungen bei Netzwerklbertragungen zu entdecken
und Aktivitaten zu ermitteln, die die definierten Grenzwerte
Uberschreiten. Analysen werden in einer Security Intelligence-
Infrastruktur fur riesige Datenmengen angewendet, um
Erkenntnisse tUber Unternehmensdaten im Kontext zu
gewinnen und alltégliche Aktivitdten zu priorisieren. Durch
die Bestimmung, welche Abweichungen bedeutsam sind,
kénnen Security Intelligence-Lésungen nicht nur dazu
beitragen, Beeintrachtigungen schneller zu erkennen,
sondern auch die Zahl falsch-positiver Ergebnisse zu
verringern, um Zeit und Ressourcen einzusparen.

Kognitive Sicherheit basiert auf Security Intelligence-
Funktionen, die Big Data-Analysen nutzen. Sie ist durch eine
Technologie gekennzeichnet, die in der Lage ist, zu verstehen,
Schlisse zu ziehen und zu lernen. Mithilfe kognitiver Systeme
kann jetzt in weitaus gréBerem Umfang auf relevante
Sicherheitsdaten zugegriffen werden. Diese Systeme

kénnen 80 Prozent der heutzutage unstrukturierten Daten

(z. B. geschriebene und gesprochene Sprache) verarbeiten
und interpretieren.

Nach der Verarbeitung von grundlegendem Wissen, das von
Experten fir ein bestimmtes Thema strukturiert wird, werden
kognitive Sicherheitssysteme mithilfe einer Reihe von Frage-
Antwort-Paaren ,,geschult”. Das ,,Wissen“ des Systems wird
anschlieBend durch Interaktionen von Sicherheitsexperten
mit dem System ausgeweitet. Sie liefern Feedback zur
Genauigkeit der Antworten des Systems. Ein wesentlicher
Unterschied besteht darin, dass ein kognitives System

neue Informationen in der Geschwindigkeit versteht und
verarbeitet, die die menschlichen Fahigkeiten bei Weitem
Uberschreitet. Technische SicherheitsmaBnahmen kénnen
jetzt geschult werden, um t&glich Tausende von Forschungs-
berichten, Konferenzmaterialien, wissenschaftliche Arbeiten,
Presseartikel, Blogbeitrdge und Branchenmitteilungen

zu analysieren.

Da kognitive Systeme Ereignisse und Verhaltensweisen
dauerhaft beobachten, um das Gute vom Schlechten
unterscheiden zu kénnen, verbessert sich die Fahigkeit,
integrierte SicherheitsmaBnahmen zur Abwehr neuer
Sicherheitsbedrohungen immer weiter. Kognitive Sicherheit
tragt dazu bei, dass Sicherheitsanalysten effektiver arbeiten
und neue Sicherheitsbedrohungen schneller bek&mpft
werden kénnen. Dadurch wird der derzeitige Mangel an
Fachleuten im Sicherheitsbereich behoben und es wird ein
héheres MaB an Vertrauen und Risikokontrolle erreicht (siehe
Abbildung 1).



5 Kognitive Sicherheit

(M @ ™S  F'aaa A 1 0

® Statische Sicherheits-
maBnahmen

¢ Kennwortschutz
*® Fokus auf Compliance

*® Erfolg = Bestehen eines
Audits

Abbildung 1

* Uberwachung von
Echtzeitaktivitaten

*® Fokus auf Abweichungen von
bekannten Mustern

*® Fahigkeit zur Priorisierung
potenzieller Sicherheits-
bedrohungen

*® Reaktiv und regelbasiert

®* Rickschlisse, die die
menschliche Denkweise
simulieren

¢ Fahigkeit zur Analyse strukturierter
und unstrukturierter Daten,
um Verhaltensweisen und
Bedeutungen zu verstehen

* Automatisiertes Lernen
basierend auf kontinuierlichen
Informationen Uber
Sicherheitsbedrohungen

® Proaktiver Fokus mithilfe von
Beziehungen und Empfehlungen

Kognitive Losungen beeinflussen letztendlich ein Framework, das auf den
Grundlagen herkémmlicher Sicherheitsfunktionen basiert. Security Intelligence
verschwindet nicht, denn es ist ein wesentliches Element von kognitiven
Sicherheitslésungen. Kognitive Funktionen bieten uns die Méglichkeit,
Informationen und die Erkennung von Sicherheitsbedrohungen auszuwéhlen
und verlassliche Informationen so schnell und umfangreich wie nie zuvor

zUu liefern.
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Abbildung 2

Da Security Intelligence-Lésungen
und Big Data-Analysen traditionell
unstrukturiert sind, sorgen kognitive
Funktionen fir ein wichtiges zusatz-
liches MaB3 an Wissen Uber Vorgange
und mdgliche GegenmaBBnahmen. Mit
diesem Spektrum an Mdéglichkeiten
kdénnen Sie lhre Sicherheitsumgebung
optimal schitzen (siehe Abbildung 2).

Herkdmmliche, programmierbare Sicherheitssysteme reagieren
auf Anforderungen, machen Festlegungen und analysieren
Daten entsprechend vordefinierter Parameter. Kognitive
Systeme interpretieren Daten, erweitern ihre Wissensbasis
mit nahezu jeder Interaktion, wégen Wahrscheinlichkeiten
basierend auf einem Grad von Erkenntnissen ab und helfen
lhnen, MaBnahmen auf der Grundlage von Uberlegungen zu
relevanten Variablen durchzufiihren.

Wahrend die derzeitige Generation der Systeme reaktiv
funktioniert, sind kognitive Sicherheitsfunktionen bei der
Erkennung und Reaktion auf UnregelmaBigkeiten oder
Hackerangriffen proaktiv. Kognitive Systeme sind zukunfts-
orientiert und dauerhaft Multitasking-féhig, suchen nach
Sicherheitslicken, stellen Verbindungen her, erkennen
Abweichungen und durchsuchen Milliarden von Ereignissen,
um eine verlassliche Wissensbasis aufzubauen.

Kognitive Losungen generieren nicht nur Antworten,

sondern Hypothesen, evidenzbasierte Rickschlisse und
Empfehlungen. Heute kénnen 80 Prozent der unstrukturierten
Daten interpretiert werden, auf die die vorhandenen Systeme
bisher nicht zugreifen konnten — und mit strukturierten Daten
aus unzahligen Quellen und Standorten integriert werden.

In einer globalen Wirtschaft, in der ein geschéftlicher Nutzen
immer haufiger aus Informationen entsteht, stellen Daten
einen der weltweit am haufigsten vorhandenen, wertvollsten
und komplexesten Rohstoff dar. Wir haben jetzt die Moglich-
keit, sowohl strukturierte als auch unstrukturierte Daten zu
durchsuchen und kontinuierlich Features und Muster zu
extrahieren, um in Echtzeit Zusammenhange fur fundierte
Entscheidungen zu liefern.

Die folgenden drei Grundsétze der kognitiven Sicherheit
haben sich angesichts der unglaublich schnellen Dynamik
menschlicher Denkstrukturen bewahrt:

1. Verstehen und sinnvolles Darstellen unstrukturierter Daten
und Texte in natirlicher Sprache. Das schlieBt die Fahigkeit
zur Verarbeitung von Informationen durch das ,Lesen“ von
Blichern, Berichten, Blogs und relevanten Branchendaten,
das ,,Erkennen“ von Bildern und das ,,Horen“ natirlicher
Sprache im zugehdrigen Kontext mit ein.

2. Schliisse ziehen basierend auf der Fahigkeit zur
Interpretation und Organisation von Informationen,
Erlauterungen zur Bedeutung und Begriindungen fir
Schlussfolgerungen.

3. Kontinuierliches Lernen bei der Sammlung von Daten und
der Ableitung von Erkenntnissen aus Interaktionen.
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Ein zielgerichteter Fokus auf die Erkennung von Malware,
bodswilligen Sicherheitsbedrohungen, Sonderféllen und
UnregelmaBigkeiten kann zu UbermaBig vielen falsch-positiven
Ergebnissen fiihren. Das ist der Vorteil eines multidimensionalen
Umfelds, in dem kognitive Systeme arbeiten.

Im heutigen Geschéftsumfeld ist die Fahigkeit zur Unter-
scheidung zwischen Schwarz und WeiB nur ein Aspekt des
erforderlichen Know-hows fiir eine integrierte Sicherheits-
infrastruktur. Die Grauzonen werden immer gréBer, und an
dieser Stelle bieten sich kognitive Funktionen als Lsung an.

Kognitive Systeme weisen ein héheres Maf an Intuition,
Intelligenz und Verstandnis auf. Sie sind so konzipiert, dass
sie sténdig mithilfe von Daten erweitert werden, um akzeptable
Verhaltensweisen von geringfiigigen Verdnderungen unter-
scheiden zu kénnen, die mdglicherweise auf neue Sicherheits-
bedrohungen hinweisen. Dadurch ergeben sich eine
umfassendere Perspektive und ein proaktiver Fokus auf das
Gesamtbild.
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Nicht nur unsere Systeme missen bei den heutigen Sicherheitsumgebungen
auf dem neuesten Stand bleiben, auch die Mitarbeiter miissen einige
Herausforderungen bewaltigen. Die Zahl der unbesetzten Stellen im Bereich
Informationssicherheit weltweit wird auf 208.000 geschatzt. Es wird erwartet,
dass diese Zahl bis zum Jahr 2020 auf 1,5 Mio. steigt. Kognitive Sicherheit

bietet sich als L6sung an.

Kognitive Systeme dienen als skalierbares Hilfsmittel zur
Unterstitzung menschlicher Fahigkeiten. Sie eignen sich
hervorragend als Erweiterung in haufig unterbesetzten
Sicherheitsabteilungen. Diese neue Dimension ist besonders
wichtig, denn heutzutage reicht es nicht mehr aus, die
Vorgénge auf den eigenen Systemen genau zu Uiberwachen.
Sicherheitsbedrohungen mussen global tiberwacht werden,
um auf potenzielle Hackerangriffe vorbereitet zu sein.
Kognitive Systeme kénnen auf Netzwerke fiir den globalen
Austausch zurtickgreifen, die pro Sekunde Hunderttausende
von Sicherheitsereignissen fur Tausende von Kunden auf der
ganzen Welt analysieren.

Kognitive Funktionen kénnen die Arbeit von Sicherheits-
analysten vereinfachen, denn sie ermdglichen eine am
Menschen orientierte Kommunikation, z. B. erweiterte
Darstellungen, interaktive Analysen von Sicherheitsliicken,
Risikobewertung, Fehlerbehebung und mdégliche Zuordnungen.
Kognitive Systeme sind in der Lage, UnregelméaBigkeiten und
Fehler in der Logik zu erkennen und liefern evidenzbasierte
Ruckschlisse. Analysten kénnen dadurch alternative
Ergebnisse abwé&gen und die Entscheidungsfindung
verbessern.
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Schnellere Reaktion mithilfe externer Informationen
Beim nachsten Heartbleed-Bug werden in Blogs Informationen
dartiber verdéffentlicht, wie man sich davor schiitzen kann. Obwohl
derzeit noch keine Signatur verfiigbar ist, gibt es online eine
natlrliche Sprache, mit der sich die Frage beantworten lasst.
Kognitive Systeme kdnnen schnell ermitteln, wie man sich vor der
nachsten Zero-Day-Attacke schitzen kann.

Hoéhere Anwendungssicherheit

Kognitive Systeme kdnnen den semantischen Zusammenhang

Ihrer Analysen und Daten verstehen und dabei Code und
Codestrukturen untersuchen. Sie kénnen Tausende von
Ergebnissen zu Sicherheitsliicken zu einigen wenigen verldsslichen
Aussagen zusammenfassen. AuBerdem werden die Stellen im Code
aufgezeigt, an denen die Fehler behoben werden kénnen.

Mehr Mdéglichkeiten fir Analysten im SOC

Kognitive Systeme kdnnen groBe Mengen an strukturierten

und unstrukturierten Daten verarbeiten, sodass junge Analysten
schnell einen gréBeren Nutzen bieten kdnnen. Kognitive Systeme
kénnen die Verarbeitung von Informationen automatisieren, z. B.
Forschungsberichte und bewéhrte Verfahren, um Echtzeiteingaben
zu ermdglichen. Bisher lieBen sich dieses Wissen und diese
Erkenntnisse nur durch jahrelange Erfahrungswerte erwerben.

Identifizierung von Sicherheitsbedrohungen mit
erweiterten Analysen

Kognitive Systeme kdnnen Analysemethoden wie maschinellem
Lernen, Clusterin, Graph Mining und Entity Relationship-

Modellen zur Identifizierung potenzieller Sicherheitsbedrohungen
verwenden. Sie kdnnen dazu beitragen, die Erkennung riskanter
Verhaltensweisen von Benutzern, die Daten-Exfiltration und die
Erkennung von Malware zu beschleunigen, bevor Schaden auftreten.

Weniger Risiken im Unternehmen

Kunftig kdnnen kognitive Systeme Interaktionen, die Merkmale
dieser Interaktionen und deren Anfélligkeit analysieren, um
Risikoprofile flir Unternehmen, unternehmensweite MaBnahmen,
Schulungen und Umschulungen zu entwickeln. Kognitive Systeme
kénnen die Verarbeitung naturlicher Sprache verwenden, um
vertrauliche Daten im Unternehmen zu ermitteln und zu bearbeiten.
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Kognitive Systeme kénnen Features oder Merkmale aus
enorm vielen béswilligen Softwareprodukten (Malware)

analysieren, um selbst kleinste Gemeinsamkeiten zu erkennen.

Der Grund, warum dies besonders wichtig ist, ist folgender:
die Vielfalt boswilliger Softwareprodukte ist riesig und
kriminelle Gruppen entwickeln den zugehdrigen Code
standig weiter. Viele Malware-Produkte, die heute in Umlauf
sind, hdngen eigentlich mit anderer Malware zusammen.
Mit kognitiven Systemen kénnen Tausende von Features
einer verdachtigen ausflihrbaren Datei analysiert und
zusammengefasst werden, um Muster zu ermitteln.

Das System kann Muster identifizieren, mit dem Sie neue
Malware-Varianten erkennen und klassifizieren kénnen,
ohne zu wissen, um welche Features es sich handelte bzw.
wie oder warum sie zugeordnet wurden.

Da die Cognitive Security Community wéchst und die
Funktionsféhigkeit neuer Angriffe abnimmt, konzentrieren
sich Cyberkriminelle kiinftig auf neue wirtschaftliche
Rahmenbedingungen. MaBnahmen zur Entwicklung von
Malware, die nicht erkannt werden kann, wird zunehmend

komplexer und kostspieliger. Nach den Ergebnissen der
Cost of Data Breach Study 2015 des Ponemon Institute
dauert es in Unternehmen durchschnittlich 256 Tage,

bis hochentwickelte dauerhafte Sicherheitsbedrohungen
erkannt werden. Die durchschnittlichen Kosten aufgrund
von Datenschutzverletzungen liegen in den USA bei 6,5 Mio.
USD. Kognitive Sicherheit bietet Sicherheitsanalysten das
notige Funktionsspektrum, um friihzeitige Warnhinweise
auf potenzielle Hackerangriffe suchen zu kénnen und die
Erkennung spirbar zu beschleunigen. Fir Cyberkriminelle
zahlen sich Angriffe immer schwieriger aus.

Cognitive Computing trégt zu einem umfassenden Wandel
bei, da nicht nur Daten, sondern auch Bedeutungen,
Kenntnisse, Prozessablaufe und der Fortschritt von
Aktivitdten genutzt werden — mit unglaublich groBer
Geschwindigkeit und Reichweite. Unternehmen, die mit
kognitiven Funktionen arbeiten, kénnen sich dadurch
erhebliche und weit reichende Wettbewerbsvorteile
verschaffen.
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Integration und Fachwissen sind fiir das Erreichen eines
hohen Sicherheitsniveaus von entscheidender Bedeutung.
Zu viele Sicherheitsprodukte basieren auf einer Sammlung
von Einzelprodukten, die nicht integriert sind und nicht die
Transparenz und verlasslichen Informationen liefern, die lhr
Unternehmen bendtigt, um schnell reagieren zu kénnen.

Die Integration ist erst dann umfassend, wenn die
Funktionen untereinander in der hybriden IT-Umgebung,
Uber die Unternehmensgrenzen hinaus und im gesamten
Kontaktnetzwerk interagieren und kommunizieren kénnen.
Durch die richtige Integration erreicht lhr Unternehmen die
nétige Transparenz, um schnell auf Sicherheitsereignisse
bei deren Auftreten reagieren zu kénnen. Die Integration
ermoglicht Ihnen, mehr Aufgaben mit weniger Mitteln zu
bewadltigen. Dies ist ein grundlegender Weg, um den Mangel
an Fachleuten im Sicherheitsbereich zu beseitigen.

Taglich werden neue Sicherheitsbedrohungen entdeckt.

Das bedeutet, Fachwissen im Sicherheitsbereich und der
Austausch von Informationen Uber Sicherheitsbedrohungen
sind besonders wichtig. Wenn in Ihrem Unternehmen kein
erstklassiges Fachwissen vorhanden ist, das in Losungen
und kognitive Funktionen einflieBt, kann es schnell ins
Hintertreffen geraten. IBM X-Force Exchange katalogisiert
derzeit Informationen lGiber mehr als 88.000 Sicherheitsllicken,
Uber 25 Mrd. Webseiten und Daten von 100 Mio. Endpunkten.
Damit werden die Grundlagen fur Echtzeitkenntnisse und die
globale Abdeckung von Fachwissen geschaffen, auf das
unmittelbar zugegriffen werden kann.
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Der Wandel hin zu kognitiven Lésungen hat gerade erst
begonnen, IBM hat aber das nétige Potenzial an geistigem
Eigentum und Finanzkraft, um bei dieser Entwicklung

im Sicherheitsbereich eine flihrende Rolle einzunehmen.
Uber 7.500 IBM Sicherheitsexperten in 36 Security Centern
auf der ganzen Welt Giberwachen téglich 133 Lander und

35 Mrd. Ereignisse. IBM investiert bereits seit Jahrzehnten in
kognitive Technologien und kann auf erhebliche Fortschritte
in den letzten flnf Jahren verweisen: die Méglichkeit zur
Verarbeitung natirlicher Sprache, zur Verarbeitung von
Sprach- und Bilddaten und zur Umwandlung unstrukturierter
Daten in Tools wie Knowledge Graphs, die auf einfache Weise
abgefragt werden kénnen. IBM setzt auf kognitive Lésungen
zur kontinuierlichen Erweiterung von Anwendungsféllen im
Sicherheitsbereich und zur Weiterleitung dieser Informationen
zuriick zu den Sicherheitsanalysten.

IBM Security hat bereits heute kognitive Funktionen in
L&sungen zur Verfiigung. Funktionen flir maschinelles
Lernen werden verwendet, um die Genauigkeit bei der
Ermittlung von Sicherheitsliicken zu erhdhen und diese

zu priorisieren, damit Ihr Unternehmen deutlich schneller
reagieren kann. Funktionen flr verhaltensbezogenes Lernen
werden verwendet, um UnregelmaBigkeit im Zusammenhang
mit Sicherheitsbedrohungen, die im Netzwerk auftreten,
proaktiv vorherzusehen und festzustellen.

IBM Security bietet durchgangigen Schutz und ein Immun-
system, das detaillierte Analysen, Identitat und Zugriff,
komplexe Betrugsfalle, Daten, Anwendungen, Netzwerk,
Endpunkte, Cloud, mobile Lésungen und Forschungen
umfasst. Auf jeder dieser Plattformen ergeben sich Vorteile
durch die kognitiven Funktionen von IBM. Wenn Sie an den
Vorteilen kognitiver Sicherheitslésungen interessiert sind,
ziehen Sie die Einfihrung von IBM Plattformen in Betracht,
die mithilfe kognitiver Technologien erneuert und erweitert
werden.

Weitere Informationen Uber die
Verwendung kognitiver Funktionen zur
Beseitigung von Sicherheitsbedrohungen.

Entwicklung einer Roadmap fiir ein héheres
Sicherheitsniveau als Vorbereitung fiir die
Umstellung auf kognitive Losungen.

NS

Fdrderung der Integration in die
vorhandene Sicherheitsinfrastruktur.

Bitte wenden Sie sich an lhren IBM Ansprechpartner oder
IBM Business Partner, oder besuchen Sie uns unter:
ibm.biz/cognitivesec


http://ibm.biz/cognitivesec
http://ibm.biz/cognitivesec
http://ibm.biz/securityiem
http://ibm.biz/threatps

IBM Security bietet eines der innovativsten und am besten
aufeinander abgestimmten Portfolios mit Sicherheitsprodukten
und -services fur Unternehmen. Das Portfolio, das durch

die weithin bekannte Forschungs- und Entwicklungsgruppe
IBM X-Force unterstitzt wird, bietet die notwendige Security-
Intelligence, um Unternehmen beim umfassenden Schutz
von Personen, Infrastrukturen, Daten und Anwendungen zu
unterstltzen. Erreicht wird dies durch die Bereitstellung von
Loésungen fur Identitdts- und Zugriffsmanagement, Datenbank-
sicherheit, Anwendungsentwicklung, Risikomanagement,
Endpunktmanagement, Netzwerksicherheit und vieles mehr.
Diese Losungen unterstiitzen Unternehmen beim erfolgreichen
Risikomanagement und bei der Implementierung integrierter
Sicherheit fir mobile, Cloud-, Social Media- und andere
Geschéftsarchitekturen. IBM betreibt eine der weltweit
groBten Einrichtungen fiir die Erforschung, Entwicklung

und Bereitstellung von Sicherheitstechnologien, (berwacht
téglich ca. 15 Milliarden Sicherheitsereignisse in 133 Landern
und besitzt mehr als 3.700 Patente im Bereich Sicherheits-
technologie.

Finanzierungslésungen von IBM Global Financing kénnen
Ihnen bei der kosteneffizienten und strategisch richtigen
Anschaffung von Softwarefunktionalitat fur Ihr Unternehmen
helfen. Wir arbeiten bei der Ausarbeitung einer auf lhre
Geschafts- und Entwicklungsziele abgestimmten Finanzierungs-
I6sung mit bonitatsgepriften Kunden zusammen, um fiir Sie
eine effektive Finanzdisposition und eine Reduzierung der
Gesamtbetriebskosten zu erreichen. Finanzieren Sie lhre
kritischen IT-Investitionen und bringen Sie Ihr Unternehmen
nach vorne mit IBM Global Financing. Weitere Informationen
finden Sie unter: ibm.com/financing
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IBM, das IBM Logo, ibm.com und IBM X-Force sind Marken der International
Business Machines Corporation in den USA und/oder anderen Lindern.
Weitere Produkt- und Servicenamen kénnen Marken von IBM oder anderen
Unternehmen sein. Eine aktuelle Liste der IBM Marken finden Sie auf der
Webseite ,,Copyright and trademark information unter
ibm.com/legal/copytrade.shtml.

Dieses Dokument ist zum Datum seiner Erstversffentlichung aktuell und
kann jederzeit von IBM geindert werden. Nicht alle Angebote sind in allen
Lindern verfiigbar, in denen IBM titig ist.

Die genannten Kundenbeispiele sind lediglich zur Veranschaulichung genannt.
Die tatsichlichen Leistungsergebnisse kénnen je nach Konfigurationen und
Betriebsbedingungen variieren.

Vertragsbedingungen und Preise erhalten Sie bei den IBM Geschiftsstellen
und/oder den IBM Business Partnern. Die Produktinformationen geben den
derzeitigen Stand wieder. Gegenstand und Umfang der Leistungen bestimmen
sich ausschlielich nach den jeweiligen Vertrigen.

Der Kunde ist fiir die Einhaltung anwend- barer Sicherheitsvorschriften und
sonstiger Vorschriften des nationalen und internationalen Rechts verantwortlich.
IBM leistet keine rechtliche Beratung oder Beratung bei Fragen der
Buchfithrung und Rechnungspriifung. IBM gewihrleistet und garantiert
nicht, dass seine Produkte oder sonstigen Leistungen die Einhaltung
bestimmter Rechtsvorschriften sicherstellen.

Erklirung zu bewihrten Sicherheitsverfahren: Zur Sicherheit von I'T-
Systemen gehort der Schutz von Systemen und Informationen durch
Privention, Erkennung und Gegenmafinahmen bei unsachgemifiem Zugriff
innerhalb und aufierhalb des Unternehmens. Der unsachgemifie Zugriff kann
dazu fiihren, dass Informationen verindert, zerstort, unterschlagen oder miss-
briuchlich verwendet werden bzw. zu Beschidigungen oder missbriuchlicher
Verwendung IThrer Systeme, einschlieilich der Nutzung bei Hackerangriffen
auf andere Systeme. Kein IT-System oder -Produkte sollte als vollstindig
sicher betrachtet werden und kein Produkt, kein Service oder keine Sicherheits-
mafinahme kann allein die unsachgemifie Verwendung oder den Zugriff
vollstindig verhindern. IBM Systeme, Produkte und Services wurden als Teil
eines ordnungsgemifien, umfassenden Sicherheitskonzepts entwickelt. Fiir
die effektivste Umsetzung dieses Konzepts miissen notwendigerweise weitere
geschiftliche Verfahren und méglicherweise andere Systeme, Produkte oder
Services einbezogen werden. IBM iibernimmt keine Gewihrleistung dafiir,
dass alle Systeme, Produkte oder Services vor boswilligen oder unrechtmifigen
Verhaltensweise Dritter geschiitzt sind oder Thr Unternehmen davor schiitzen.
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